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Verdrangungsstrategie

Kamerauberwachung auf dem Vormarsch

Sebastian Sc'ﬁiek

Als Horst Herold, Polizeiprasident von Nurnberg, 1967 die
ersten Kameras der Bundesrepublik zur Uberwachung offent-
licher Platze installieren lieB, waren die technischen Maéglich-
keiten noch unausgereift. Die Erhebung und Auswertung der
Bilder war aufwendig und stérungsanfallig. Trotzdem sank die
Kriminalitatsrate in den folgenden zwei Jahren auf den Plat-
zen, die im Blickfeld des “Bildfunks” lagen, um 26 Prozent. Die
kriminalistische Fachwelt war begeistet und strémte nach
Nurnberg. Wenige Jahre spéater wurde Horst Herold Prasident
des Bundeskriminalamtes und die elektronische Uberwa-
chung zur Kriminalitdtspravention begann ihren "Siegeszug“.'
Schatzungen sprechen heute von 100.000 Kameras, die von
privater, kommunaler oder polizeilicher Seite in Deutschland
ihren Dienst tun.? Die Kameras in Kaufhauser, Banken, Bahn-
héfen und zuweilen Arbeitspléatzen ergeben ein fur die Birge-
rinnen und Blrger nicht durchschaubares engmaschiges
Uberwachungsnetz? In manchen stadtischen Zentren kann
man daher durchaus von einer flachendeckenden Uberwa-
chung sprechen. Durch die Vielzahl unterschiedlicher - priva-
ter und offentlicher - Betreiberlnnen ist der Kameraeinsatz ins-
gesamt nicht systematischer Natur, sondern verfolgt eher
jeweils bestimmte strategische Ziele der Besitzerlnnen. Diese
Ziele haben entweder &ffentlichen Charakter - z. B. die Beob-
achtung sogenannter Kriminalitatsschwerpunkte zur Gefah-
renabwehr, oder privaten - z. B. den Schutz eines Gebaudes.
Ein Austausch findet dabei nicht statt. Erst dort, wo private
Sicherheitsunternehmen  Videolberwachung betreiben,
kommt es zu einer Schnittstelle zwischen privater und &ffentli-
cher Videolberwachung, da diese Unternehmen |hr Material
oft - und gerne - an Sicherheitsbehdrden weiterreichen.’

Kein Recht auf informationelle Selbstbestimmung?
Seit Horst Herolds Videoinitiative 1967 kam es immer wieder
zum Einsatz von Kameras im Rahmen polizeilicher Fahn-
dung - weitestgehend unbemerkt von der Offentlichkeit (und
oft ohne Erfolg). Erst als 1996 die Leipziger Stadtverwaltung
die Uberwachung von Kriminalitdtsschwerpunkten medien-
wirksam ankindigte, kam eine 6ffentliche Diskussion um das
Fur und Wider der VideoUberwachung zustande. Eine inzwi-
schen entstandene Datenschutz-Lobby war sensibilisiert
durch staatliche Volkszahlungsversuche und hatte durch die
gleichnamige Entscheidung des Bundesverfassungsgerichts
den Ricken gestarkt bekommen. Zahlreiche birgerrechtliche
Bedenken wie auch kriminalpolitische Zweifel konnten so arti-
kuliert werden. In dem sogenannten Volkszéhlungsurteil *ent-
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wickelte das Bundesverfassungsgericht erstmals das Recht
auf informationelle Selbstbestimmung. Im Hinblick auf "kdnfti-
ge Bedingungen der modernen Datenverarbeitung” stellte es
fest, dass eine Gesellschaftsordnung und eine diese ermogli-
chende Rechtsordnung, in der Blrgerinnen und Blrger nicht
mehr wissen konnen, wer was wann und bei welcher Gele-
genheit Uber sie weil3, nicht mit diesem Recht auf informatio-
nelle Selbstbestimmung zu vereinbaren ist. “Wer unsicher ist,
ob abweichende Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet oder weiterge-
geben werden, wird versuchen, nicht durch solche Verhal-
tensweisen aufzufallen”.® Genau diese Unsicherheit besteht
aber bei der VideoUberwachung von &ffentlichen oder priva-
ten Platzen und Gebauden. Denn die wenigsten wissen, was
hinter den anonymen Kameras passiert. Ob die Daten an
Monitore Ubertragen werden, hinter denen Menschen sitzen,
die die Aufnahmen in Echtzeit mitverfolgen, ob sie zusatzlich
oder "nur" gespeichert werden - wenn ja wie lange - oder ob
die Daten sogar digitalisiert und weiterverarbeitet werden,
bleibt fir Passantlnnen im Dunkeln. Zwar kénnte durch Hin-
weistafeln Gber die Verwendung des Videomaterials, also z. B.
eine eventuelle Speicherung, informiert werden. Das andert
aber nichts daran, dass die Daten zunéchst einmal erhoben
worden sind. Der/die Burgerln misste sich dann selbst um
eine Loschung bemuhen. Das Beispiel Telefoniberwachung
in der Bundesrepublik zeigt jedoch, dass Sicherheits- und
Strafverfolgungsbehérden trotz klarer gesetzlicher Regelung
einrn?ai erhaltenes Material nur duBerst ungern wieder abge-
ben.

Der kriminalpolitische Nutzen ist zweifelhaft

“VideoUberwachung

kann Kriminalitat verhindern”, sagen ihre Beflrworterinnen.

Doch gerade der europdische Schrittmacher in Sachen
Videotiberwachung, London, aber auch deutsche Stadte, in
denen VideolUberwachung bereits praktiziert wird - wie Frank-
furt oder Leipzig -, zeigen, dass der praventive Nutzen der
Uberwachungstechnik &uBerst gering und &uBerst einseitig
ist. Denn die sichtbare Uberwachung von sogenannten Krimi-
nalitatsschwerpunkten flihrt lediglich zu einer Verdrangung
potentieller Normbrecherinnen in benachbarte, nicht Uber-
wachte Gebiete oder in die sowieso schon “unsichere” urba-



ne Peripherie - und damit zu einer Kriminalitatsverlagerung.
Dies ist empirisch tberprifbar,” erschlieBt sich aber auch
schon aus theoretischen Uberlegungen: Wenn die Taschen-
diebin oder der Haschischverkaufer sich mit Videokameras
konfrontiert sehen und nicht mehr genau wissen, ob siefer
beobachtet werden, so werden beide nicht nach Hause und
einer geregelten Arbeit (nach-)gehen (denn hatten sie eine,
wirden sie dies vermutlich sowieso tun), sondern eine Strale
weiter, wo nicht Uberwacht wird. Leider ist dieser Verdran-
gungs-Effekt der Kamerauberwachung fur Geschéaftsleute
und Stadtpolitikerinnen schon ausreichend, um an dem Pro-
jekt festzuhalten. Der Soziologe Baldo Blinkert® sieht das
Hauptziel dieser Versuche darin, die Innenstadtbereiche auf
technisch effiziente Weise “clean” zu machen und stérende
Elemente auszusortieren, wie etwa Drogendealerlnnen und
- konsumentinnen, Bettlerinnen, Punks und ‘Nonkonformist-
Innen’. Sichergestellt werden solle das reibungslose Konsu-
mieren einer kaufkraftigen Mittelschicht. Damit diese dabei
den SpaR nicht verliere, mlsse ihr eine saubere Stadt gebo-
ten werden. Dass dies nicht immer so funktioniert, wie
gewulnscht, zeigt das Beispiel der "Konstabler Wache" in
Frankfurt, die lange Zeit als Umschlagsplatz fur kleine Men-
gen von Heroin und Cannabis diente und damit ftr Frankfur-
ter Sicherheitspolitikerinnen einen Kriminalitdtsschwerpunkt
darstellte, der den dort angesiedelten Einzelhandel schwer
beeintrachtigte. Nach der Installation der Kameras wichen die
Dealerinnen einfach in eine direkt unter der "Konstabler
Wache" liegende Ladenpassage aus. Die dort angesiedelten
Ladenbesitzerinnen beklagen nun den Verdrangungseffekt.

Einseitige Sicht von Kriminalitat und rassistische
Kontrollraster

Videoliberwachung ist nach anderen Instrumenten der Krimi-
nalpolitik (wie z. B. der Schleierfanndung) ein weiteres
Anzeichen fur die Konzentration auf bestimmte Formen von
Kriminalitat und ihre einseitige Wahrnehmung. Videotberwa-
chung richtet sich nicht gegen strategisch handelnde (Wirt-
schafts-) Kriminelle und Geldwéascherlnnen sondern gegen
Taschendieblnnen, kriminalisierte Drogenkonsumentinnen
und Kleindealerlnnen. Vor allem in privatisierten Rdumen wie
Einkaufszentren und Bahnhéfen dient sie auch der Aussor-
tierung von Obdachlosen und sozial Schwachen. Alle vier
Gruppen geho-ren aber gar nicht oder nicht primar in den
Zustandigkeitsbereich der Kriminalpolitik, sondern mussen
vielmehr einer verntnftigen Gesellschaftspolitik anvertraut
werden. Doch anstatt tatsachliche Ursachen von Kriminalitat
wahrzunehmen und anzugehen, benutzt die Politik Video(-
berwachung auch dazu, die an den Grenzen per Schleier-
fahndung betriebene Ab-schottungspolitik in die Innenstadte
hineinzutragen: Eine Studie der Universitat Hull (GroBbritan-
nien) kam zu dem Ergebnis, dass 40 % der (durch Kamera-
Zoom) gezielt Beobachteten nicht wegen eines konkreten
Anlasses observiert wurden, sondern allein wegen ihrer
Zugehorigkeit zu einer bestimmten Bevolkerungsgruppe.
AuBerdem dauerten 30% der gezielten Beobachtungen bei
Farbigen langer als neun Minuten, wahrend diese Lange der
Uberwachungen bei WeiBen nur 10% ausmachte. Momentan
werden die meisten Uberwachungssysteme noch von Men-
schen "visuell begleitet" und ausgewertet. Eine Aufzeich-
nung erfolgt in der Regel nur dann, wenn hierflr ein konkre-
ter Anlass besteht. Méglich ist aber auch eine Kurzzeitspei-
cherung, die nach einer festgelegten Zeit wieder (iberspielt
wird, womit die Entscheidung Uber eine langerfristige Spei-
cherung herausgezogert wird." Solange aber keine elektro-
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nisch-automatisierte Selektion von relevanten Aufnahmen
erfolgt, kann man nicht von "Totalkontrolle” sprechen. Denn
die Uberwachung der Monitore bzw. die Auswertungen der
Speicherungen mussen durch Menschen vorgenommen
werden, und die Kosten vor allem viel Geld. AuBerst proble-
matisch wird es indes, wenn dieser Arbeitsschritt entfallen
und die Uberwachung durch kostengtinstige Elektronik auto-
matisiert werden kann. Das in der Videoiliberwachung lie-
gende totalitdre Potential muss somit nur noch durch die
Technik geweckt werden.

Nur ein kleiner Schritt zur

otalkontrolle

Vorgemacht hat dies im Februar diesen Jahres die us-ameri-
kanische Polizei: Bei einem Football-Spiel in Tampa wurden
die Gesichter aller 75.000 Zuschauerlnnen, die sich in dem
Stadion befanden, von 20 Kameras der Firma Grapho Tech-
nologies gescannt, von den angeschlossenen Computern di-
gitalisiert und mit einer Datenbank abgeglichen, in der meh-
rere Tausend digitale Fotos aus Polizei- und Gerichtsakten ab-
gespeichert worden waren - von Taschendieblnnen bis zu
Terroristinnen. Der Erfolg: Die Polizei wurde von den Compu-
tern auf 19 Personen aufmerksam gemacht, die per Haftbe-
fehl gesucht worden waren."” Die Herstellerfirma betonte
zwar, dass lediglich ein Abgleich der digitalisierten Daten mit
der Verbrecherkartei vorgenommen wurde. Expertinnen ha-
ben jedoch in diesem Zusammenhang erklart, es wére pro-
blemlos méglich gewesen, die erhobenen Daten aller Besu-
cherlnnen des Football-Spieles zu speichern, um sie bei an-
deren Gelegenheiten fiir weitere Abgleichungen zu nutzen.”
Ebenso wie die Gesichtserkennung ist auch die automati-
sierte Erkennung von Autokennzeichen mdglich - und wird
bereits im Londoner Bankenviertel praktiziert. "
Bewegungsbilder einzelner Personen oder automatisch er-
stellte Verzeichnisse der Personen, die einen bestimmten Ort
besucht haben, sind somit technisch problemlos realisierbar,
wenn sie mit entsprechenden Datenbanken abgeglichen wer-
den-kdnnen - im worst case mit der Personalausweisdatei.
Die jetzt in Deutschland geforderte Videotberwachung von
Kriminalitatsschwerpunkten ist im Vergleich zu dieser Art der
Strafverfolgung und “Gewaltpravention” noch relativ harmilos.
Doch selbst wenn Videotberwachung in klare gesetzliche
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Regelungen gegossen werden wiirde, so bestlinde in Ver-
bindung mit den Mdglichkeiten der Digitalisierung eine enorm
hohe Missbrauchsgefahr. Die CDU bestreitet momentan
noch, sie wolle eine flachendeckende Uberwachung. Doch
ob diese Haltung beibehalten wird, wenn Kameras einmal in-
stalliert sind, ist fraglich. Denn wenn Kriminalitat aus den In-
nenstadtbereichen in Randgebiete verdrangt wird, so stehen
die dortigen Sicherheitspolitikerinnen unverziglich vor der
Frage, ob sie sich nicht auch mit Kameras helfen. Wo das hin-
fuhrt, wird schnell klar: So wie die TelefonUberwachung seit
der Schaffung ihrer gesetzlichen Grundlage 1968 inzwischen
eine StandardmaBnahme geworden ist, kénnte auch die Vi-
deotiberwachung auf der DorfstraBe und dem stéadtischen
Marktplatz bald ein gewohntes Bild sein.

Sebastian Schiek studiert Politikwissenschaft in
Berlin
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Die neue Videolberwachungsregelung im
BDSG

Mit dem am 23. Mai 2001 in Kraft getretenen, neuen Bun-
desdatenschutzgesetz (BDSG) hat erstmals eine Norm
zur Regelung von VideoUberwachungen Eingang in bun-
desgesetzliche Datenschutzbestimmungen gefunden
(BGBI. 2001 Teil 1, 904). Adressatinnen des § 6 b BDSG
sind 6ffentliche (Bundesbehérden) sowie private Betrei-
berlnnen von Videouberwachungsanlagen.

Unklar bleibt der &uBert wichtige Anwendungsbereich
der Norm. Eine klare Regelung ware hier angesichts des
vélligen Wildwuchses von Videolberwachungen in fast
allen Bereichen des &ffentlichen und privaten Lebens
besonders wichtig gewesen. Umfasst sind nach dem
Wortlaut der Norm “"Beobachtungen 6ffentlich zuganglicher

R&ume". Der im juristischen Gebrauch untbliche Be-
griff "Rédume" dirfte aber denkbar weit auszulegen

sein, denn Ziel der Regelung ist die umfassende Ge-
wabhrleistung des grundrechtlich gewahrleisteten Rechts
auf informationelle Selbstbestimmung. Daher durften
‘offentlich zugéngliche Raume" sowohl| die fir den of-
fentlichen Verkehr als auch die fur die Nutzung durch ei-
ne unbestimmte Anzahl von Personen vorgesehenen,
privaten Raume wie Shopping Malls, Kaufhauser o.a.
sein. Zu kritisieren ist zudem die Regelung der Zweck-
bindung fur Uberwachungen: In der Konsequenz be-
deutet der gewahlte Zweckbindungsumfang der Vor-
schrift die faktische Absicherung des Status Quo ausu-
fernder (vor allem) privater VideolUberwachungen in
Deutschland. Theoretisch das Kernstick modernen Da-
tenschutzrechts ist die Umsetzung des Transparenzge-
dankens: der Umstand der Beobachtung sowie die ver-
antwortliche Stelle sind durch geeignete MaBnahmen
den davon Betroffenen kenntlich zu machen, vgl. § 6 b
Abs. 2 BDSG. Die Regelung greift aber ersichtlich zu
kurz, da zumindest die Information Uber den konkreten
Zweck einer Uberwachung erfolgen miisste. So aber
bleibt es Aufgabe der betroffenen Blrgerinnen, Auf-
klarung Uber die Umstande und die Art der Uberwa-
chung (Dauer, Aufzeichnung, Speicherfristen, Auswer-
tung) zu erlangen. Dies ist als eine unzulassige Verkeh-
rung der Informationslast fur die als Grundrechtseingriff
einzuordnenden Videolberwachungen zu bewerten.

§ 6 b Abs. 3 regelt die Zulassigkeit der datenschutzsen-
siblen Verarbeitungsstufen (Aufzeichnen, Bearbeiten,
Weitergabe u.a.). Er lasst eine klare Trennung und Ge-
wichtung der Verarbeitungsschritte vermissen: alternati-
ve Regelungsvorschldge, die an dieser Stelle eine deut-
liche Hurde fur die Anfertigung von Bildaufzeichnungen
erreichen wollten (etwa nur bei "Unerlasslichkeit®), konn-
ten sich nicht durchsetzen.§ 6 b Abs. 5 statuiert die denk-
bar unkonkreteste Gestaltung aller Léschungsfristen fur
einmal aufgezeichnete Bilder: Die Vorgabe der Léschung
‘unverziglich mit Zweckerreichung" stellt die Auslegung
weitestgehend in das Ermessen der Uberwacherinnen,
ohne konkrete und zwingende Anhaltspunkte vorzuge-
ben.Véllig unberticksichtigt blieben Vorschlage zur Mel-
dung von VideoUberwachungen zu behoérdlichen Regi-
stern, um die drohende Gefahr flachendeckender To-
taliberwachungen im Auge behalten und evaluieren zu
kénnen. Die Regelung ist damit enttduschend rege-
lungslos und kann nur als "symbolische Gesetzgebung"
bezeichnet werden. Es ist davon auszugehen, dass auf
der Grundlage dieser Vorschrift nicht eine einzige bereits
installierte Kamera wieder abgehangt werden wird. Die
durch die Bundesregierung angektndigte zweite Stufe
der Modernisierung des Datenschutzrechts sollte daher
unbedingt eine verbesserte und wesentlich strengere
Regelung der Videoiiberwachung anstreben, um die Be-
dingungen der Méglichkeit von unbeobachtetem (Zu-
sammen-)leben der Burgerinnen Uberhaupt noch ge-
wahrleisten zu kénnen.

Nils Leopold, Berlin.
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